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Аннотация. Введение. В статье рассматриваются основные проблемы преступности 

в отношении несовершеннолетних в сети «Интернет», риски и угрозы совершения отдельных 

видов преступлений и их профилактика. 

Методы. Для исследования преступности в отношении несовершеннолетних в сети 

«Интернет» в России применялись различные методы, которые позволяют получить ком-

плексное представление о проблеме и выработать эффективные рекомендации. Используе-

мый метод юридического анализа позволит сделать вывод о действующем уголовном зако-

нодательстве и правоприменительной практике в области защиты прав несовершеннолетних 

в сети «Интернет».  

Анализ. Анализ преступности в отношении несовершеннолетних основывается на 

осмыслении уголовно-правовых норм и практики привлечения к уголовной ответственности. 

Проведенное анкетирование позволило выявить недостаточную осведомленность родителей 

несовершеннолетних о мерах безопасности в сети «Интернет». 

Результаты. Выявлены недостатки в предупреждении совершения преступлений в 

отношении несовершеннолетних в сети «Интернет» и выработаны рекомендации по повы-

шению мер безопасности несовершеннолетних. 
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Abstract. Introduction. The article examines the main problems of juvenile crime on the 

Internet, the risks and threats of committing certain types of crimes and their prevention.  

Methods. To study juvenile crime on the Internet in Russia, various methods were used that 

allow us to obtain a comprehensive understanding of the problem and develop effective recommen-

dations. The method of legal analysis used will allow us to draw a conclusion about the current 

criminal legislation and law enforcement practice in the field of protecting the rights of minors on 

the Internet.  

Analysis. The analysis of juvenile crime is based on the understanding of criminal law 

norms and the practice of bringing to criminal responsibility. The survey revealed insufficient 

awareness of minors' parents about safety measures on the Internet.  

Results. Shortcomings in preventing crimes against minors on the Internet were identified 

and recommendations for improving safety measures for minors were developed.  
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Введение 

Для информационного общества важнейшими особенностями является наличие высо-

кой степени развития информационно-коммуникационных технологий, а также широкий 

спектр их использования различными субъектами, как гражданами государства, так и орга-

нами государственной власти в целом. 

Развитие информационных технологий сопровождается появлением новой категории 

общественных отношений и их правовом регулировании. Правовое регулирование предпола-

гает создание нормативных правовых актов, которые бы регламентировали такие важнейшие 

аспекты, как защита конфиденциальных данных в цифровом пространстве. Интернет-

пространство часто используется для сбора персональных данных, включая информацию о 

местоположении, интересах и привычках. Несовершеннолетние могут непреднамеренно рас-

крывать личные данные, что создает риск для их безопасности и конфиденциальности. За-

щита от кражи данных и нарушения приватности помогает предотвратить использование 

этой информации в преступных целях. 

Исследование преступности в отношении несовершеннолетних в сети «Интернет» в 

России имеет высокую актуальность, так как оно затрагивает вопросы безопасности детей, 

профилактики и борьбы с преступностью, а также правового регулирования в условиях 

стремительно меняющегося цифрового мира. 
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Методы. При проведении исследования применялись следующие методы: анализ, 

синтез, обобщение. Использование социологических опросов и анкетирования позволило со-

брать объем данных, получить представление об уровне осведомленности родителей и за-

конных представителей несовершеннолетних и отношении к онлайн-угрозам. 

Анализ. Несмотря на наличие законодательства, направленного на защиту детей в се-

ти «Интернет», в России остаются проблемы с его реализацией. Кроме того, интернет-

пространство развивается быстрее, чем законодатель успевает адаптировать нормативные 

акты к новым вызовам. Необходимость в совершенствовании правовых норм и поиска путей 

эффективных мер профилактики преступлений в отношении несовершеннолетних подчерки-

вает актуальность исследования. 

В последние годы наблюдается значительное увеличение времени, которое несовер-

шеннолетние проводят в сети «Интернет». Интернет стал неотъемлемой частью их жизни 

для учебы, общения, развлечений и получения информации. С другой стороны, доступность 

сети «Интернет» несет и определенные риски для несовершеннолетних, как для более уязви-

мой категории населения. Несовершеннолетние в силу своего возраста не могут оценить сте-

пень опасности и предвидеть возможные негативные последствия своего поведения.  

Повышается риск совершения таких преступлений в отношении несовершеннолетних 

с использованием информационных технологий, сети «Интернет» как мошенничество, рас-

пространение порнографических материалов, вовлечение в опасные сообщества (например, 

связанные с суицидом или экстремизмом) и т.д. Несовершеннолетние в сети «Интернет» мо-

гут столкнуться с издевательством, запугиванием, преследованием, они могут стать объектом 

сексуального удовлетворения либо быть использованы в производстве, распространении дет-

ской порнографии или материалов, изображающих сексуальное насилие над детьми, которые 

могут нанести вред их физическому или психологическому здоровью. Несовершеннолетние 

становятся целью для преступников из-за их недостаточного опыта, доверчивости и ограни-

ченной способности распознавать опасные ситуации, отсутствия правовой культуры. 

В сети «Интернет» в отношении несовершеннолетних в России совершается широкий 

спектр преступлений, который охватывает как традиционные виды преступлений, адаптиро-

ванные к цифровой среде, так и новые формы правонарушений, характерные именно для ин-

тернет-пространства.  

В соответствии с положениями Конституции Российской Федерации, основные цели 

государственной политики в отношении несовершеннолетних заключаются в создании пра-

вовой базы для гарантирования прав несовершеннолетних, поддержке их физического, ин-

теллектуального, психического, духовного и нравственного развития; воспитание патриотиз-

ма и гражданской ответственности, а также социальная адаптация несовершеннолетних, их 

личностного развития в интересах общества. Повышенное внимание уделяется защите детей 

от воздействия негативных факторов, которые способны повлиять на их становление. Таким 

образом, структура прав и свобод ребенка, отражена в Конституции РФ, и в последующем 

формируется в федеральном законодательстве. Защита несовершеннолетних от угроз в сети 

«Интернет» является критически важной для обеспечения их благополучного развития, пси-

хического и физического здоровья, а также для защиты их прав и свобод. Защита прав несо-

вершеннолетних от любого негативного воздействия обеспечивается в том числе, уголовно-

правовыми средствами.  
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Е. В. Михайлова приводит данные мониторинга, которые свидетельствуют о том, что 

«каждый пятый ребенок, проводящий время в online-чатах, подвергается сексуальному домо-

гательству, а 70 % преступников, осужденных по преступлениям, связанным с сексуальной 

эксплуатацией детей, использовали в своих намерениях Интернет» [4, с. 190]. 

Совершение в отношении несовершеннолетнего понуждения к действиям сексуально-

го характера с использованием, в том числе, сети «Интернет» (п. «б» ч. 3 ст. 133 УК РФ) яв-

ляется преступлением, обладающим высокой степенью общественной опасности ввиду вы-

сокой вероятности причинения значительного вреда здоровью и психике несовершеннолет-

него, сложности в пресечении таких преступлений, тяжестью последствий и большому кругу 

лиц, подвергающихся вероятности причинения вреда. 

Интернет обеспечивает преступнику легкий доступ к потенциальным жертвам. Несо-

вершеннолетние часто не осознают всех рисков общения с незнакомцами в сети, что делает 

их уязвимыми к манипуляциям и угрозам. На несовершеннолетних преступник может ока-

зывать психологическое давление, что приведет к серьезным эмоциональным и психическим 

травмам. Виртуальная среда предоставляет субъекту преступления возможности скрывать 

свою личность и местоположение, что затрудняет обнаружение и привлечение к ответствен-

ности. В большинстве случаев несовершеннолетние боятся сообщать родителям о таких слу-

чаях из-за стыда, страха или опасений дальнейших угроз. Использование сети «Интернет» 

позволяет преступникам собирать информацию о жертве, ее семье и друзьях, что облегчает 

шантаж, например, распространением личных данных или фотографий, если несовершенно-

летний не выполнит требований. 

В п. «б» ч. 3 ст. 133 УК РФ предусмотрен особо квалифицирующий признак – совер-

шение понуждения к действиям сексуального характера «с использованием средств массовой 

информации либо информационно-телекоммуникационных сетей, в том числе сети "Интер-

нет"». Этот признак характеризует средство совершения преступления, которое способно 

облегчить его совершение и повысить его общественную опасность. Анонимность преступ-

ника облегчает совершение половых преступлений, а широкий охват потенциальных жертв 

усиливает общественную опасность.  

Развратные действия в сети «Интернет» в отношении несовершеннолетних являются 

также опасными из-за их психологического воздействия, легкости совершения, сложности 

пресечения и потенциальной эскалации преступной активности. Совершение развратных 

действий в сети «Интернет» может повлиять на формирование сексуальных предпочтений и 

поведения несовершеннолетнего в будущем, воспринимать аномальные и вредные для здо-

ровья сексуальные установки как норму. 

Объективная сторона преступления, предусмотренного ст. 135 УК РФ выражается в 

совершении развратных действий без применения насилия в отношении лица, которое не до-

стигло возраста 16 лет. Признаками развратных действий являются: наличие сексуального 

интереса взрослого; совершаемые действия не являются половым сношением, актом муже-

ложства и лесбиянства; цель действий – возбуждение полового интереса несовершеннолет-

него. 

Согласно п. 17 Постановления Пленума Верховного Суда Российской Федерации от 

04.12.2014 года № 16 «О судебной практике по делам о преступлениях против половой 

неприкосновенности и половой свободы личности», развратные действия, в том числе с ис-
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пользованием сети «Интернет» [6], могут быть совершены и без физического контакта с те-

лом потерпевшего. 

Как замечают А. В. Барсукова, Д. В. Зуев, «анализ судебной практики показывает, что 

типичными физическими развратными действиями являются обнажение половых органов 

виновного или потерпевшего лица, прикосновения к ним, ощупывание, принятие непристой-

ных форм, совершение непристойных жестов, полового акта и иных действий сексуального 

характера в присутствии несовершеннолетнего и т.п. Типичными развратными действиями 

интеллектуального характера являются демонстрация порнографических материалов, пред-

метов, аудио-, кино- или видеозаписей, изображений порнографического характера, ведение 

бесед на темы сексуального характера и т. д.» [1, с. 145]. 

Например, N., совершил развратные действия в отношении лица, достигшего двена-

дцатилетнего возраста, но не достигшего четырнадцатилетнего возраста путем осуществле-

ния в социальной сети переписки с девочкой, проживающей в другом городе, и направления 

ей видеоизображений и изображений формата «.gif» порнографического содержания. Север-

ский городской суд Томской области признал его виновным в совершении преступления, 

предусмотренного ч. 2 ст. 135 УК РФ [5]. 

Статья 151.2. «Вовлечение несовершеннолетнего в совершение действий, представ-

ляющих опасность для жизни несовершеннолетнего» была введена в Уголовный кодекс в 

2017 году. Ст. 151.2 УК РФ охватываются действия по вовлечению в участие в различные 

молодежные движения, таких как трайнсерфинг, руфинг, зацепинг и др., то есть в опасные 

занятия, осуществляемые путем обещаний славы, лайков и просмотров в сети Интернет и др. 

Трейнсерфинг – езда на крыше поезда. Трейнсерферы используют социальные сети, чтобы 

общаться друг с другом, а также организовывать поездки на поездах небольшими группами. 

Зацепинг – разновидность трейнсерфинга, проезд на поезде, держась за различные элементы 

поезда – подножки, поручни. Руфинг – посещение крыш различных высотных зданий и стро-

ений с выполнением акробатических трюков. 

Отметим, что трейнсерфинг, руфинг и прочее являются оценочными понятиями, то 

есть круг противоправных действий не ограничивается указанными в пояснительной записке 

к законопроекту, которым ст. 151.2 УК РФ была введена. В этой связи правоприменители 

сталкиваются со сложностями в понимании того, какие именно действия попадают под ста-

тью 151.2 УК. Тем самым в судебной практике можно встретить случаи ошибочного вмене-

ния данной нормы. Так, 19-летняя девушка была привлечена к уголовной ответственности за 

то, что вовлекала 16-летнюю в употребление паров газа из баллончиков для заправки зажи-

галок. В данном случае вернее было бы инкриминировать ст. 151 УК РФ (вовлечение несо-

вершеннолетнего в совершение антиобщественных действий), а не 151.2 УК РФ [3, с. 240]. 

В десятку самых растущих интернет-сообществ входят: вовлечение детей в дивер-

сии – рост в 43 раза и охват 650 тысяч человек, трансляции с приемом наркотиков – рост в 

58 раз и аудитория до 1,2 миллиона человек, пропаганда и продажа наркотиков – рост в 22 

раза, суицидальные игры и квесты, треш-стримы, реклама онлайн-казино, насилие по от-

ношению к животным, анимэ-жестокость, отрицание ценностей семьи, нацизм и национа-
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лизм. Лидеры по распространению опасного контента – иностранные IT-площадки, кото-

рые «не замечают» роста экстремизма и негатива в Сети [2]. 

Обобщив лишь некоторые аспекты исследуемой проблемы, считаем целесообразным 

усилить правовое и техническое регулирование в целях борьбы с экстремизмом в сети «Ин-

тернет». Технические средства должны быть разработаны для обнаружения и блокировки 

экстремистского контента, чтобы предотвратить его распространение и доступность. Важ-

ным аспектом такой борьбы является продуктивное сотрудничество стран. Кроме того, важно 

пропагандировать информационную грамотность среди несовершеннолетних пользователей 

сети «Интернет», предоставить им знания и развить способность различать экстремистскую 

пропаганду и фальшивые новости от верифицированных и достоверных источников инфор-

мации. Образовательные программы и курсы должны быть разработаны для обучения несо-

вершеннолетних, как распознавать и реагировать на экстремистскую деятельность в сети 

«Интернет». В конечном счете, борьба с экстремизмом, в том числе в сети «Интернет», тре-

бует наличия всесторонних и комплексных мер. Профилактика преступности в сети «Интер-

нет» включает законодательные и технические меры по блокировке распространения экстре-

мистской пропаганды, повышению информационной грамотности несовершеннолетних в се-

ти «Интернет». 

В рамках проведенного исследования совершения преступлений в отношении несо-

вершеннолетних с использованием информационных технологий, автором был проведен 

опрос семей, имеющих несовершеннолетних детей. Цель опроса заключалась в получении 

информации о предпринимаемых родителями либо законными представителями несовер-

шеннолетних мер безопасности в сети «Интернет». В опросе приняли участие 54 семьи, 

имеющих детей в возрасте от 14 до 18 лет.  

Результаты опроса показали отсутствие достаточных знаний у родителей о мерах без-

опасности в сети «Интернет» в части защиты несовершеннолетнего от нежелательного кон-

тента, только 28 % родителей (законных представителей) знают и применяют меры защиты. 

При этом, менее половины опрошенных осуществляют контроль посещаемых сайтов несо-

вершеннолетним. В большинстве случаев (80 %) родителей проводили беседу с ребенком о 

возможных рисках сети «Интернет».  

Отсутствие достаточных знаний у родителей о мерах безопасности в сети «Интернет» 

можно компенсировать путем информационной поддержки родителей либо законных пред-

ставителей с созданием простых и доступных инструкций по настройке родительского кон-

троля, мониторингу активности детей в сети «Интернет» и распознаванию признаков опас-

ности. Целесообразно создание горячих линий и консультационных центров по вопросам ин-

тернет-безопасности для родителей и несовершеннолетних. 

Результаты. Основным направлением профилактики преступности в сети «Интер-

нет» в отношении несовершеннолетних должно стать повышение уровня осведомлённости 

несовершеннолетних об угрозах в сети «Интернет» и мерах защиты. Повышение уровня 

осведомленности предполагает участие родителей, образовательных учреждений, право-

охранительных органов, а также общественных организаций. 
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